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提高金融机构反洗钱工作有效性
篇三：用数据与技术应用助力反洗钱工作

敏于知

甫瀚咨询的“提高金融机构反洗钱工作有效性”系列由三篇文章组成，分别从反洗钱合规框架中的客户风险
识别、治理制度优化和数字化转型角度，阐述了总共七个重要领域的工作有效性提高，以此建议金融机构加强关
注，从而实现提高反洗钱工作有效性的目标。本文作为该系列文章的终篇，就反洗钱合规管理中数据以及技术应
用等问题进行探讨。

合理利用数据提高反洗钱工作效率
合理利用金融机构掌握的数据是抵御洗钱风险的强大工具。但对于许多金融机构来说，实际情况并非如此，

这些海量的原始数据分散在不同的系统中，数据质量又参差不齐。因此，在实施新的反洗钱技术或优化现有解决
方案之前，应对现有数据进行清理和优化。俗话说“垃圾输入，垃圾输出”，所以数据的质量是非常重要的。

理解数据

对某些数据字段的错误理解可能会导致后续操作的失误。例如，很多金融机构会将客户分类为活跃客户或
非活跃客户，对“非活跃客户”这个字段，在不同司法管辖区或者不同团队之前都可能会有不同的理解，那么
从整体上看对这个数据的解读就会产生差别。所以对于在特定功能、报告或者字段的理解上就需要业务专
家对其进行分析和解释，在理解上形成一致。

优化反洗钱运营模型

转变企业文化

精确识别客户风险

提高对于客户风险识别的准确性
对实施相应的管控措施非常重要

在客户尽职调查过程中
消除常见的低效因素

客户尽职调查流程的不断优化，
既可以有效利用资源，又能不
断节约成本并改善客户体验

在反洗钱合规框架管理上从战术性
向持续的战略性解决方案过渡

反洗钱合规战略清晰、一致并具有前瞻性，
可以有效避免“救火式”的事后补救

合理利用数据提高
反洗钱工作效率

合理利用金融机构掌握的
客户和交易数据是抵御
洗钱风险的强大武器

通过技术应用，减少对
人工流程的依赖  

简化人工，减少冗余，提高
反洗钱系统的技术应用
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清洗客户信息

许多金融机构拥有大量的客户数据，但是由于数据储存在不同的系统中，可能缺少了部分字段，或者已经过时，
导致数据在使用上会大打折扣。建议对于不完整、不准确以及不相关的信息，可以通过数据分析来完成替代
和优化实现数据的清理，提高数据的质量。例如，可以通过公开的信息来更新系统记录的地址中所包含的城
市邮政编码数据，更新系统中的历史数据。

需要注意的是，任何对于数据的调整都应与熟悉其内容和用途的团队密切合作，保证数据调整的预期和实
际应用保持一致，最终能够提高数据质量。

反洗钱系统和数据映射

不少金融机构对于数据如何在本地或在不同部门之间使用缺少整体考虑，更不用说全球化视角了。很多时候，
在新客户准入过程中所获取的大量数据，经常会分散在不同的部门，或存储在机构内不同的系统、数据库中，
如交易系统、客户身份识别系统等，从而形成了分散的数据环境。而数据映射可以梳理系统清单和数据流，
通过对数据源中的字段在不同存储库中的目标字段进行匹配，来评估系统的合并或者清理信息冗余的必要
性。

举例来说，反洗钱可疑交易监测系统的数据一般来自于多个不同的业务系统，可能会存在有些业务系统数
据质量较低，或与可疑交易监测系统对接时数据传输存在问题，影响到了系统数据准确性的情况。在之前
的项目中，我们也发现某金融机构的信用卡业务系统和反洗钱系统数据存在客户信息不一致的问题，对客户
数据分析造成了较大的阻碍。这都需要在工作中逐步对数据质量进行改善。

优化数据

在数据被清理后，为了便于日常的分析和决策，需要对数据质量进行不断的优化和提高。如利用可靠的第三
方数据库来提高数据收集的有效性；在新客户准入过程中以及持续的客户尽职调查过程中，通过识别和验
证客户信息，实现数据的独立性、可靠性以及完整性。

为了真正地提高反洗钱工作有效性，金融机构应尽量减少对于人工判断的依赖，而应基于风险为本的工作方
法，依据事实和有价值的数据信息来开展反洗钱合规工作。

通过技术应用，减少对人工流程的依赖
反洗钱工作常年由人工线下处理，限制了反洗钱工作的效率。金融机构在对数据进行清理优化后，可通过技

术的应用，减少线下人工的流程操作，以提高反洗钱工作的有效性。金融机构可以在新客户准入、名单筛查和可
疑交易监测等多个系统中，识别冗余的流程、系统和工具，优化数据环境，真正实现反洗钱合规工作的价值。

明智的技术决策

通常金融机构的技术解决方案，不管是自建或外包，都会与核心系统的数据对接，生成不同的数据和报告来
满足监管的要求。仅就监管合规领域就有众多的服务提供商，涵盖了客户全流程的管理服务，或特定领域，
如名单筛查、交易监控等服务。对于不同系统的兼容和有效性的评估可以帮助主要决策人做出更为明智的决
策。

理解系统生态

系统生态可以通过整合信息，简化数据流为金融机构反洗钱工作的有效性助力。例如，很多传统的金融机构
一直致力于将客户的关系图可视化，清晰可见的数据可以帮助一道防线的部门查阅客户账户，同时也可以帮
助二道防线的部门进行客户验证以及监管报告。实现这一目标，一方面可以降低成本，提高运营工作的效率，
另一方面客户也无需向不同的部门多次提供相同的信息，大幅提高客户体验。
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通过一系列的优化步骤和流程，我们可以运用数据帮助金融机构领导层做出更为科学的决策，并采用新技术，
如流程挖掘、人工智能以及机器学习等，优化现有系统实现自动化等功能。监管对金融机构的反洗钱要求是统一的，
但通过技术和数据的优化，可以为金融机构提升反洗钱合规工作的有效性助力。

本系列文章分为三篇，着重从宏观治理方面，包括反洗钱合规管理的战略、企业文化和运营模型的转型；业
务实操方面，包括精确识别客户风险和消除客户尽职调查中的低效影响因素；以及技术应用方面，涵盖了数据和
技术运用等内容，具体阐述了提高金融机构反洗钱工作有效性的切实解决方案。总而言之，我们建议金融机构应
遵循风险为本的原则，结合自身业务特点和运营情况来进行考量，不断提高自身反洗钱合规工作的有效性，从而
加强反洗钱合规管理的能力。

达于行

甫瀚咨询可提供的服务

凭借我们在商业银行以及支付机构反洗钱和制裁领域积累的深厚专业知识，甫瀚咨询中国金融服务团队将
汇聚全球资源，为金融机构和支付机构提供反洗钱和制裁的解决方案，包括内控制度和体系优化、客户尽职调
查、可疑交易分析、系统模型验证、审计方案等服务，支持商业银行和支付机构快速提升反洗钱合规管理水平。
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